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DECRETO N.° 181/2025.

Regulamenta o procedimento de controle de acesso de
usuarios, dispde sobre a integridade dos dados, seguranca
do uso e estabelece parametros para o Sistema Unico e
Integrado de Execugdo Orcamentaria, Administracéo
Financeira e Controle - SIAFIC do Municipio de Santa
Tereza do Oeste-PR.

O PREFEITO DO MUNICIPIO DE SANTA TEREZA DO
OESTE-PR, no uso de suas atribui¢cdes legais e constitucionais e:

CONSIDERANDO o disposto no Decreto Federal n°
10.540, de 5 de novembro de 2020, que dispbe sobre o padrdo minimo de
qualidade do Sistema Unico e Integrado de Execucdo Orcamentaria,
Administracdo Financeira e Controle;

CONSIDERANDO a necessidade de estabelecer normas e
procedimentos para garantir a seguranca, o controle de acesso, a integridade, a
confidencialidade, a disponibilidade e a auditabilidade dos dados e informagfes
registradas no SIAFIC;

CONSIDERANDO a necessidade de regulamentar os
diferentes niveis de acesso as informagdes do sistema, 0s cadastradores e suas
responsabilidades, os parametros de seguranca e a preservacao do registro
histérico dos atos;

DECRETA:
CAPITULO |

DAS DISPOSICOES PRELIMINARES

Art. 1°. Este Decreto regulamenta o procedimento de controle de acesso de
usuarios e dispde sobre a integridade dos dados e a seguranca do uso do
Sistema Unico e Integrado de Execugdo Orcamentaria, Administrac&o
Financeira e Controle — SIAFIC, no ambito do Municipio de Santa Tereza do
Oeste-PR.

Art. 2°. Para fins deste Decreto, considera-se:

| - SIAFIC: Sistema Unico e Integrado de Execugdo Orgamentaria, Administracio
Financeira e Controle, que processa e centraliza o registro contébil dos atos e
fatos que afetam ou podem afetar o patriménio da entidade;

Il - Usuério: servidor publico ou contratado que, mediante credencial de acesso,
utiliza as funcionalidades do SIAFIC;

Il - Perfil de acesso: conjunto de atribuicBes, permissdes e restricbes concedidas
ao usuario, de acordo com suas responsabilidades e competéncias funcionais;
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IV - Cadastrador: servidor publico designado formalmente como responsével
pelo cadastramento e manutencao de dados de usuérios no SIAFIC;

V - Segregacdo de fungdes: principio basico que consiste na separagédo de
fungbes incompativeis, para que nédo haja conflito de interesses.

CAPITULO I

DO CONTROLE DE ACESSO DE USUARIOS
Art. 3° O controle de acesso de usuarios ao SIAFIC ficard sob a
responsabilidade da Secretaria Municipal de Fazenda e Finangas, que designara
formalmente os servidores que atuardo como cadastradores do sistema.

Paragrafo Unico. A Secretaria Municipal de Fazenda e Finangas devera manter
registro atualizado de todos os servidores designados como cadastradores, bem
como de seus respectivos substitutos em caso de afastamentos legais.

Art. 4°. O acesso ao SIAFIC para registro e consulta dos documentos apenas
sera permitido apds o cadastramento e a habilitacdo de cada usuario, por meio
do numero de inscricdo no CPF, com a geracdo de codigo de identificacdo
proprio e intransferivel (login e senha), vedada a criagdo de usuarios genéricos
sem a identificacdo por CPF e observados os perfis de acessos constantes do
Anexo .

§ 1°. Sdo requisitos para o cadastramento de usuario no SIAFIC:

| - autorizacdo expressa do Ordenador de Despesa ou de servidor
hierarquicamente superior, com identificacdo do perfil de acesso a ser
concedido;

Il - assinatura do termo de responsabilidade pelo uso adequado do SIAFIC
(Anexo II);

lll - solicitagdo expressa, via protocolo eletrdnico, que, apés a andlise da
Secretaria competente, sera encaminhada a empresa responsavel pelo
fornecimento do SIAFIC.

§ 2°. Os documentos referentes ao cadastramento e & habilitacdo de cada
usuario deveréo ser mantidos em boa guarda e conservacéao, preferencialmente
em ambiente digital, permitindo a consulta por 6rgdos de controle interno e
externo e por outros usudrios autorizados.

8 3°. As solicitagBes de alterag&o de perfil de acesso, concessdo de permissdes
adicionais, desativacdo de usuarios ou quaisquer outras modificacbes
relacionadas deverdo ser formalizadas por meio do protocolo eletronico,
devidamente instruido com a justificativa que fundamenta a medida.

§ 4° A senha de acesso ao SIAFIC é de uso pessoal e intransferivel, sendo
vedado o seu compartilhamento sob qualquer forma.
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§ 5° O usuario devera alterar sua senha de acesso em intervalos n&o superiores
a 90 (noventa) dias, sendo vedada a reutilizacéo das 5 (cinco) ultimas senhas
utilizadas.

Art. 5°. A Secretaria Municipal de Fazenda e Financas realizara reviséo periodica
dos acessos concedidos no SIAFIC, no minimo uma vez por ano, para verificar
a necessidade de manutencao de cada perfil de acesso.

8 1° A revisdo de acessos compreenderd a verificagdo das permissoes
concedidas a cada usuario, os registros de utilizagédo, os acessos indevidos e a
necessidade de manutencéo do perfil de acesso.

§ 2°. A revisédo resultara em relatério circunstanciado, a ser encaminhado ao
Secretario Municipal de Fazenda e Financas contendo as constatacbes e
providéncias adotadas.

CAPITULO IlI
DO REGISTRO DAS OPERAGOES

Art. 6°. O registro das operacgdes de inclusdo, excluséo ou alteracdo de dados
efetuadas pelos usuérios sera mantido no SIAFIC e conterd, no minimo:

| - a identificacéo do usuario;

Il - a data e a hora da operacéo;

Il - o tipo de operagéo realizada;

IV - a identificacéo do registro alterado, excluido ou incluido.

Paréagrafo Gnico. Para fins de controle, a consulta aos registros das operagoes
de que trata o caput estara disponivel com acesso restrito a usuarios
autorizados.

Art. 7°. O SIAFIC deverd impedir a exclusdo de registros de operacgbes ja
efetivadas no sistema, garantindo que corre¢des ou anulacdes sejam feitas por
meio de novos registros, preservando o registro histérico completo dos atos.

§ 1°. Todas as transacdes no SIAFIC que gerarem documentos e operagcdes que
afetem os resultados das unidades gestoras deverdo ser identificadas, de forma
gue seja possivel identificar o responsavel pela operacao.

8 2°. Os registros de operagdes contabeis, financeiras e orcamentérias, bem
como seus documentos comprobatorios, deverdo ser mantidos no SIAFIC pelo
prazo minimo de 5 (cinco) anos, contados do encerramento do exercicio
financeiro a que se referem, ou pelo prazo exigido por legislacao especifica, se
este for maior.

CAPITULO IV
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DA SEGURANCA DO SISTEMA

Art. 8% Na hipdtese de ser disponibilizada a realizacdo de operacdes de
inclusdo, de exclusado ou de alteracdo de dados no SIAFIC por meio da internet,
devera ser garantida a autenticidade através de conexdo segura, com
certificacdo digital e criptografia, e tal condicdo devera constar no termo de
responsabilidade.

8 1°. A Secretaria Municipal de Fazenda e Finangas], em conjunto com o setor
de Tecnologia da Informacéo, estabelecera procedimentos complementares de
seguranca para acesso ao SIAFIC em ambiente externo a rede corporativa do
Municipio.

§ 2°. O acesso remoto ao SIAFIC podera ser temporariamente suspenso por
decisdo fundamentada do Secretério Municipal de Fazenda e Fianangas, em
caso de identificacao de riscos a seguranca do sistema.

Art. 9°. O SIAFIC deveréa garantir mecanismos de controle de acesso de usuarios
baseados, no minimo, na segregacgéo das fungfes de execucdo orgcamentéria e
financeira, de controle e de consulta, ndo sendo permitido que uma unidade
gestora ou executora tenha acesso aos dados de outra, com excegdo de
determinados niveis de acesso especificos, definidos no Anexo | deste Decreto.

§ 1°. Os diferentes niveis de acesso as informagdes do SIAFIC observaréo, no
minimo, as seguintes categorias:

| - Nivel de acesso de consulta: permite apenas visualizar informagdes, sem
possibilidade de alteracao;

Il - Nivel de acesso operacional: permite a inclusdo e alteragdo de registros
especificos, conforme a &rea de atuagéo do usuario;

Il - Nivel de acesso gerencial: permite consultas avancadas e emissédo de
relatorios consolidados;

IV - Nivel de acesso administrativo: permite a configuracdo e manutencdo do
sistema, restrito a Divisdo de Contabilidade Municipal;

V - Nivel de acesso de auditoria: permite o acesso aos logs e trilhas de auditoria,
restrito aos 6rgdos de controle interno e externo.

§ 29, A definicdo do nivel de acesso levara em consideracdo a competéncia, as
atribuicdes e a responsabilidade de cada usuério, sendo vedada a concesséo de
privilégios além dos necessarios para o desempenho de suas fungdes.

Art. 10. E de responsabilidade da empresa fornecedora do SIAFIC a realizag&o
de coOpia de seguranca da base de dados do sistema que permita a sua
recuperacdo em caso de incidente ou de falha, com periodicidade diaria, sem
prejuizo de outros procedimentos de seguranca da informacao.
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Art. 11. O SIAFIC devera contar com mecanismos de protecao contra ameacas
digitais, incluindo, no minimo:

| - protegdo contra softwares maliciosos;

Il - deteccao e prevencao de intrusdes;

[l - controle de acesso baseado em identidade;

IV - registro e analise de eventos de seguranca;

V - gestédo de vulnerabilidades.

CAPITULO V
DAS VEDACOES E RESPONSABILIDADES

Art. 12. Fica expressamente vedado aos usuarios do SIAFIC:

| - divulgar informagdes armazenadas na base de dados do SIAFIC com
finalidade diversa do cumprimento dos requisitos previstos neste Decreto;

Il - alterar dados, exceto para sanar incorrecdes decorrentes de erros ou de mau
funcionamento do sistema, mediante expressa autorizacdo do Orgdo
responsavel pelo gerenciamento do SIAFIC;

Il - compartilhar credenciais de acesso com outros usuarios ou terceiros, sob
gualquer pretexto;

IV - utilizar ferramentas ou recursos gque possam comprometer a seguranca do
sistema;

V - tentar burlar os controles de seguranca implementados no sistema;

VI - desativar ou tentar desativar os mecanismos de registro e auditoria das
operacoes.

Paragrafo unico. O descumprimento das vedagdes estabelecidas neste artigo
sujeitard 0 usuario as sanc¢des administrativas, civis e penais previstas na
legislacéo vigente.

Art. 13. Os usuérios do SIAFIC serdo responsabilizados por todos os prejuizos
decorrentes de atos praticados com suas credenciais de acesso, cujo dever de
guarda e sigilo Ihe competem.

Paragrafo unico. Em caso de suspeita de acesso ndo autorizado a sua conta,
0 usuario deverad comunicar imediatamente a Secretaria Municipal de Fazenda
e Financas para as providéncias cabiveis.

CAPITULO VI
DAS DISPOSICOES FINAIS

Art. 14. A Secretaria Municipal de Fazenda e Financas podera editar normas
complementares para a execucéo deste Decreto.

Art. 15. Os casos omissos serdo resolvidos pelo Secretario Municipal de
Finangas.
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Art. 16. Os Anexos | e Il mencionados neste Decreto deverdo ser publicados
juntamente com este ato normativo.

Art. 17. Este Decreto entra em vigor na data de sua publicacgéo.
Paco Municipal Abilio Redivo

Gabinete do Prefeito
Em, 14 de novembro de 2025.

AMARILDO RIGOLIN
Prefeito Municipal

)
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